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Fecha, [xxxxx]
Sefiores
PUERTO BAHIA COLOMBIA DE URABA S.A.

Turbo, Antioquia

Asunto: Autorizacién para acceso y uso de sistemas
(i) [En caso de ser persona natural:

[insertar nombre], mayor de edad, identificado con [insertar tipo de documento] No. [insertar
# de documento], por medio del presente documento, autorizo uso de los sistemas
informéaticos de PUERTO BAHIA COLOMBIA DE URABA S.A., a [insertar nombre], mayor
de edad, identificado con [insertar tipo de documento] No. [insertar # de documento], que
desempefa el cargo de [indicar cargo] y quien actuard como Usuario Administrador del

sistema. Comentado [HA1]: En caso de tener personas Juridicas
dejar en blanco, solo aplica para personas naturales.

(ii) En caso de ser persona juridica:

[insertar nombre del representante legal], mayor de edad, identificado con [insertar tipo de
documento] No. [insertar # de documento], actuando en calidad de representante legal de la
sociedad [insertar nombre], identificada con NIT [insertar nimero], tal como se acredita en
el certificado de existencia y representacion legal adjunto, por medio del presente
documento, autorizo el uso de los sistemas informaticos de PUERTO BAHIA COLOMBIA
DE URABA S.A., a [insertar nombre], mayor de edad, identificado con [insertar tipo de
documento] No. [insertar # de documento], que desempefia el cargo de [indicar cargo] y quien
actuard como Usuario Administrador del sistema.

La presente autorizacién implica la aceptacion del Reglamento de Uso del Acceso
Electrénico. Se confiere en la ciudad de [insertar], a los [indicar] dias del mes de [indicar]

del afio [indicar].

Cordialmente,

‘ Comentado [HA2]: Firma Digital Certificada Por La ONAC,
‘ en la ultima hoja del documento lleva una firma digital
adicional

Nombre

No. de
identificacion
Sociedad
NIT
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REGLAMENTO DE USO DEL ACCESO ELECTRONICO

Puerto Bahia Colombia de Uraba S.A., identificado con NIT 900.188.593-8, por medio del
presente documento establece las reglas y condiciones de conexién informatica a los
Usuarios del Terminal Portuario.

Clausula 1: Declaraciones y representaciones

En el marco del presente reglamento de uso de conexion, el Usuario realiza las
siguientes declaraciones y representaciones:

Que es una persona juridica, existente, y debidamente constituida bajo las leyes del
pais de incorporacion/ Que es una persona natural, con capacidad para contratar y
que actla bajo las leyes de Colombia.

Que la identificacion incluida en la pagina 1 ha sido completada por el representante
legal, persona natural, o apoderado especial del Usuario, y esta es correcta.
Reconoce que la seguridad es uno de los pilares de la operaciéon del Terminal, y
que velara porque las condiciones de seguridad del acceso sean tenidas en cuenta
en todo momento.

Que tiene conocimiento técnico y especializado de las operaciones que realizara en
el Terminal.

Que no esta incurso en ninguna causal que impida la prestacion de su consentimiento
para la firma del presente reglamento, y cuenta con capacidad juridica para esos
efectos.

Que ha leido y ha tenido la oportunidad de discutir con Puerto Bahia Colombia de
Uraba S.A. los términos del presente reglamento, por tanto, entiende sus efectos y
decide de manera libre e informada acceder a los términos de este.

Que conoce la Ley 527 de 1999 y sus normas reglamentarias, y que, en cualquier
escenario, no alegara su desconocimiento con el propésito de obtener un
tratamiento distinto al estimado en este reglamento.

Clausula 2: Definiciones

Para la correcta interpretacion del presente reglamento, se deberd tener en cuenta las
definiciones que se incluyen a continuacién

Acceso electrénico: se entiende como el acceso al sistema que se otorgara una vez
este reglamento haya sido leido, comprendido, aprobado y suscrito por el Usuario
Administrador, y se haya culminado el procedimiento interno de verificacion de
seguridad y validacion de las condiciones técnicas requeridas para la correcta
operacion del sistema a su cargo.
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Anexo técnico: se refiere a las condiciones técnicas bajo las cuales el Usuario
tendra acceso electrénico al sistema.

Contrasefia inicial: se refiere a la contrasefia que el Usuario registrara, la cual
podra ser modificada por el propio Usuario para su exclusivo conocimiento.
PBCU: Puerto Bahia Colombia de Uraba S.A.

Reglamento: se refiere al presente documento y a sus disposiciones, sin
perjuicio de la incorporacién de aquellas que resulten aplicables en virtud de los
contratos suscritos entre PBCU y el Usuario en relacién con los servicios prestados,
asi como de la normativa vigente que le sea aplicable.

Suspensién del acceso electrénico: se refiere a la suspensién que se impondra
al Usuario para acceder al sistema, en caso de presentarse un riesgo para la
seguridad o la integridad del sistema.

Sub-Usuarios: hace referencia a los Usuarios que desarrollan las funciones
delegadas por el Usuario Administrador.

Sistema: hace referencia al sistema de PBCU, utilizado para generar, enviar, recibir,
archivar o procesar de alguna u otra forma mensajes de datos, los cuales estan
disponibles para los Usuarios, y los cuales tienen como propésito el control,
vigilancia, coordinacién, gestion y administracion de las mercancias que son
manejadas por el Terminal.

Usuario: Serd, en general, cualquier Usuario del Sistema (Usuario(s) Administrador(es)
ylo Sub-Usuarios).

Usuario Administrador: hace referencia al cliente que ha firmado el presente documento
y tiene un acceso electrénico al sistema de PBCU.

Clausula 3: Objeto

El objeto del presente reglamento es establecer las condiciones bajo las cuales los Usuarios
podran acceder a la plataforma de autogestion Portal Web de PBCU. Estas condiciones son
determinantes para la debida prestacién de los servicios del Terminal, pues el sistema constituye
la fuente primaria de interaccion e informacién entre PBCU y los Usuarios. Lo anterior, sin
perjuicio de que, en el evento en que dicho medio no esté disponible, el Usuario deba
diligenciar, entregar, comunicar, socializar, suscribir o presentar cualquier informacion,
formato, comunicacion u oficio, en modalidad fisica.

Clausula 4: Obligaciones del Usuario

Con la suscripcién del reglamento, el Usuario se obliga a:

Guardar en todo momento los mas altos estandares de seguridad en lo relativo al
acceso electronico al sistema.

No revelar a ningun tercero y/o empresa vinculada ninguna informacion relacionada
ylo incluida, comunicada, contenida, desechada o incluso informacién enviada por
error al sistema, que llegue a su conocimiento.

Realizar exclusivamente las transacciones autorizadas por PBCU.

En caso de que una transaccion errénea sea imputable al Usuario, este asumira
por su cuenta cualquier dafo o perjuicio, cierto o potencial, directo o indirecto, que
dicha actuacion cause a PBCU, ya sea de manera directa o como resultado de la
reclamacioén de un tercero. Para estos efectos, bastara con que PBCU identifique
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por escrito ante el Usuario: (a) la transaccion errénea; (b) el momento de su
realizacién e identificacion de quien la ejecutd; y (c) prueba de los dafios o
perjuicios, ciertos o potenciales, a su cargo, para que PBCU quede facultada para
exigir al Usuario la reparacion del dafio o perjuicio correspondiente. Lo anterior
podra ser controvertido por el Usuario de conformidad con la legislacion vigente,
sin perjuicio del cobro que realice PBCU por las sumas efectivamente causadas
y/o exigibles, y sin que dicha controversia suspenda ni impida el recaudo de tales
valores, salvo decision en contrario de autoridad competente.

e Ainformar a PBCU sobre cualquier cambio en las condiciones del Usuario, tales
como: i) cambio de persona; ii) cambios en la composicién accionaria o de cuotas;
iii) cambio del beneficio final del Usuario y cualquier otro que pueda afectar las
condiciones de seguridad del acceso electrénico.

e Todas las operaciones realizadas por el Usuario Administrador, sus delegados como
Usuarios Administradores y los Sub-Usuarios asignados a través de los equipos, el
sitio web o la VPN de PBCU estaran sujetas a verificacién y confirmacion por parte
de PBCU.

e Que la informacién entregada a PBCU por medio del sistema sea real, veraz,
completa y concreta, y que cualquier cambio sobre la misma sea informado a
PBCU en el mismo momento en que se tenga conocimiento de dicho cambio.

e Todas las demés incluidas en el presente reglamento, especialmente aquellas
relacionadas con las condiciones de seguridad y acceso.

Clausula 5: Inicio y aceptacién integral

La aplicacion del presente reglamento iniciara con el registro en el sistema por parte del Usuario
y la aprobaciéon como Usuario Administrador tras la presentacion y revision de la documentacion
requerida para el acceso electrénico.

La firma del presente reglamento implica la aceptacion integral de la totalidad de los
términos incluidos en el mismo. A pesar de lo anterior, la nulidad o inexistencia de
cualquier de los apartes del presente reglamento, en nada afectara el resto del contenido de
este, el cual seguira aplicando plenamente, hasta su terminacion.

Cualquier modificacion al presente Reglamento sera comunicada oportunamente al Usuario,
salvo en aquellos casos en que las condiciones técnicas o de seguridad exijan que la
notificacion se realice de manera inmediata al momento de efectuarse el cambio. Unavez
notificado, ya sea por medio fisico o mediante mensaje de datos, el Usuario contara con
cinco (5) dias calendario para presentar queja o inconformidad respecto de la
modificacion. PBCU resolvera dicha reclamacion dentro de los quince (15) dias siguientes
a su radicacion y, de ser procedente, realizara los ajustes correspondientes. En caso de no
presentarse inconformidad dentro del plazo indicado, se entendera que el Usuario acepta en
su totalidad las modificaciones efectuadas.

Clausula 6: Autonomia e independencia

Con la aceptacion del presente Reglamento, el Usuario autoriza a PBCU, en su calidad de
Responsable y/o Encargado del Tratamiento (segun aplique), para realizar el tratamiento de
sus datos conforme a la Ley 1581 de 2012 y demas normas vigentes, para las siguientes
finalidades relacionadas con la prestacion de los servicios y la correcta operacion del Sistema:
admitir, crear, producir, transferir, entregar, modificar, actualizar, almacenar, organizar, usar,
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circular, suprimir y, en general, gestionar la informacion y los datos personales incorporados,
generados o administrados a través del Sistema o de cualquier otro medio de propiedad de
PBCU, incluyendo la depuracién, bloqueo o eliminacién de registros cuando sea necesario
para (i) la seguridad e integridad del Sistema, (ii) la administracion del acceso electrénico y
trazabilidad de operaciones, (iii) el cumplimiento de obligaciones legales, regulatorias y
contractuales, o (iv) cuando los datos hayan dejado de ser necesarios para la finalidad para
la cual fueron recolectados, sin perjuicio de los deberes de conservacién que resulten
exigibles.

En consecuencia, PBCU podra ejecutar dichas actividades de manera auténoma y sin
notificacion previa al Usuario cuando ello sea requerido por razones técnicas, operativas o
de seguridad, sin perjuicio del ejercicio de los derechos del titular en los términos previstos
en la normativa vigente.

Clausula 7: Propiedad intelectual

PBCU es la titular de todos los derechos de propiedad intelectual o dispone de cualquier otro
titulo legal, derecho, licencia, autorizaciéon o cesién que permita utilizar los contenidos,
materiales incluidos en el sistema y acceso electrénico, y medios de difusion escrita o
en cualquier otro medio en particular de contenidos digitales o telematicos, fotografias,
descripciones, traducciones, graficos, asi como el modo de presentarlos.

La informacién, contenidos y los materiales técnicos que se encuentran en el sistema, o que
de cualquier otro modo sean entregados por PBCU al Usuario no podran ser copiados,
reproducidos, alterados ni utilizados por parte del Usuario para fines distintos a los contenidos
en este reglamento, o por terceros, de forma total o parcial sin el consentimiento previo y por
escrito de PBCU.

En caso de incumplimiento, PBCU se reserva el derecho de iniciar acciones legales,
penales y administrativas en contra del Usuario, de acuerdo con el marco legal aplicable.

Clausula 8: Condiciones de seguridad y acceso

Ademas de las obligaciones contenidas en la Clausula cuarta de este reglamento, el
Usuario se obliga con PBCU a aplicar de manera estricta las siguientes condiciones de
seguridad y acceso:

e El Usuario contara datos Unicos sobre nombre de Usuario y clave, conforme al
método y procedimiento de generacidon de estos, establecido internamente por
PBCU.

e El sistema solicitard automéaticamente el cambio de contrasefia cada tres meses. El
Usuario propendera por cambiar su contrasefia con una periodicidad no menor a
este plazo.

e PBCU verificard y validara el acceso por primera y Unica vez, mediante el
siguiente procedimiento:

a. El Usuario se registrara a través de su Usuario y contrasefia. Posterior a
ellos diligenciara la informacion de para la creacion de la empresa que
representa, adjunta la documentacién correspondiente.

b. A partir del momento de validacién del acceso, conforme se describi6
antes, el Usuario puede acceder Unicamente a las opciones asignadas
por PBCU

c. Si la informaciéon o documentacion diligenciada no es correcta o esta
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incompleta no tendra acceso al sistema.
Manejo de Usuarios:

a. El Usuario utilizara sus datos de acceso y contrasefia exclusivamente para
efectos de consulta y para la realizacién de transacciones autorizadas, bajo
las condiciones establecidas por PBCU en el presente Reglamento.

b. El Representante Legal o la persona natural que suscribe este documento
asumird la calidad de Usuario Administrador, siendo responsable de la creacion,
bloqueo y gestion de privilegios de los Sub-Usuarios de su compafiia.

c. El Usuario Administrador podra designar otros Usuarios Administradores,
quienes contaran con las mismas facultades al interior de la Plataforma.

d. En su condicién de fuente de autorizaciones, derivaciones, asignaciones y/o
delegaciones, el Representante Legal o Persona Natural respondera por las
actuaciones de los Usuarios Administradores que designe, asi como por las
delegaciones, funciones y/o autorizaciones que estos otorguen, y por las
operaciones realizadas por los Sub- Usuarios que él mismo o sus delegados
nombren.

e. El Representante Legal o Persona Natural que suscribe este documento
reconoce que todas las operaciones realizadas dentro de la Plataforma por él,
sus Usuarios Administradores y/o Sub-Usuarios seran plenamente
vinculantes, asumiendo responsabilidad total por las mismas.

f. Sera obligacion del Representante Legal o Persona Natural notificar a PBCU el
retiro de cualquiera de sus Usuarios delegados, ya sea Usuario Administrador o
Sub-Usuario, con el fin de proceder a la desactivacién correspondiente. En caso
de omitir dicha notificacién, la empresa representada continuara siendo
responsable y quedara vinculada por todas las actuaciones que dichos Usuarios
realicen con sus credenciales de acceso.

Toda la informacién utilizada por los Usuarios, incluyendo, pero sin limitarse al

nombre de Usuario y la clave empleada como mecanismo de acceso a los

servicios electrénicos, constituye un coédigo Unico, secreto, confidencial e

intransferible, al cual no podra tener acceso ningln tercero. Unicamente los

funcionarios de la Sociedad, vinculados mediante contrato laboral y sujetos a

clausula de confidencialidad, podran acceder a dicha informacién en los casos

estrictamente necesarios.

En caso de pérdida o que surja una amenaza a la confidencialidad de nombre de Usuario

ylo clave, deberd comunicar inmediatamente a PBCU sobre este hecho, en un periodo

no mayor a 24 horas desde el conocimiento del hecho para tomar las acciones
respectivas.

El aqui firmante actuard como Administrador de todos los Usuarios derivados de sus

facultades. En consecuencia, cualquier cambio de Administrador solo podra ser

solicitado por el Representante Legal o la persona natural que suscribe este
documento. Para tal efecto, PBCU se reserva la facultad de requerir informacion
adicional o los documentos que considere pertinentes.

En caso de cambio de Representante Legal, la compafiia debera notificar de manera

inmediata a PBCU, con el fin de dar de baja al Usuario anterior y registrar al nuevo

Representante Legal junto con su respectivo organigrama de delegaciones. Para tal

efecto, PBCU se reserva la facultad de requerir informacién adicional o los

documentos que considere pertinentes.
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e En los casos de cambio de informacién, de falta de notificacién o de notificacion
indebida, el firmante exime a PBCU de toda responsabilidad por las operaciones
realizadas por los Usuarios Administradores y/o Sub-Usuarios registrados.

Clausula 9: Reglas relacionadas con los mensajes de datos

Para efectos de este reglamento, toda comunicacion por mensaje de datos se sujeta de
manera general a las reglas contenidas en la Ley 527 de 1999; y de manera especifica a las
siguientes reglas:

a) Los mensajes de datos se entenderan como documentos originales, escritos y
firmados, conforme a lo dispuesto en la Ley 527 de 1999 y tendran el alcance
probatorio establecido en la misma

b) La utilizacion por parte del Usuario de su Usuario y clave, en toda y cualquier
transaccién, comunicacion, servicios, mensaje, realizada a través del sistema y
con ocasion del acceso electronico regulado mediante este reglamento, se
entenderd como un método confiable de firma y aceptaciéon de su contenido,
constituyendo plena prueba de estas.

c) El Usuario declara que toda comunicacion, consulta, operacién o transaccion
efectuada en los equipos de PBCU o por medio del Portal Web, que efectlte cualquier
persona utilizando o digitando su nombre de Usuario y clave, o por cualquier otro
mecanismo de seguridad, identificacion o acceso, se entendera efectuada por el
Usuario y, en consecuencia, lo obligara plenamente a éste y/o a su empresa
vinculada. En tal circunstancia, PBCU considerara que tal comunicacion u operacion
ha sido realizada de forma valida, legitima y auténtica por el Usuario, sin necesidad
de efectuar o tomar otra medida de verificacion.

Clausula 10. Suspensién y terminacion del acceso electrénico
El acceso electronico podra ser suspendido en relacién con el Usuario cuando:

a) Exista una amenaza o sospecha de incumplimiento por parte del Usuario de
cualquiera de los aspectos de este reglamento, hasta tanto se aclare la situacion,
lo que dara lugar al restablecimiento del acceso electronico o la terminacion del
acceso electronico.

b) En caso de que los contratos que dieron origen a este reglamento sean
suspendidos por cualquier motivo o razon.

El acceso electrénico podra ser terminado de manera definitiva en relacién con el Usuario
cuando:

a) Existe un incumplimiento del Usuario, que se encuentre sustentado por parte de PBCU.

b) En caso de que el Usuario no mantenga indemne a PBCU de acuerdo con los
términos de este reglamento.

c) En caso de que los contratos que dieron origen a este reglamento sean terminados
por cualquier motivo o razén.

d) En caso de que, en cualquier tiempo, por motivos de fuerza mayor, caso fortuito o
cualquier evento excusable, PBCU no esté en capacidad o disposicion de brindar
acceso electrénico al Usuario.

Clausula 11: Responsabilidad de PBCU
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PBCU solo sera responsable por eventos que le sean imputables, y hayan sido
demostrados en un proceso judicial y consignados en una sentencia judicial. Esta
responsabilidad estara sujeta a las siguientes condiciones:

a)

b)

c)

El presente reglamento exime de cualquier responsabilidad a PBCU en relaciéon
con la imposibilidad en la realizacién de cualquier operaciéon en el sistema debido a:
defectos que se puedan presentar en el funcionamiento del servicio, interrupcién
en el acceso electrénico, por cualquier atraso, interrupcion, errores, fallas técnicas,
no disponibilidad o fallas en el sistema

PBCU no sera responsable por ataques al sistema o contra la seguridad de su
sistema, practicas de “spoofing”, virus, programas maliciosos, o cualquier exposicién no
autorizada, fraudulenta o ilicita de su sistema

PBCU no sera responsable por el uso indebido o por la pérdida de control del nombre de
usuario y la clave si el aviso relacionado con dicha pérdida no se realiza dentro de las
veinticuatro (24) horas siguientes a la ocurrencia de los hechos, ni por las operaciones
que se ejecuten entre la ocurrencia del hecho y el bloqueo efectivo del acceso electronico
por parte de PBCU.

Clausula 12: Modificacién

PBCU podra realizar cualquier cambio a las condiciones de este reglamento, entre ellos:
dejar sin efecto, limitar, modificar, suprimir o adicionar los términos y condiciones de este
reglamento, lo mismo que las condiciones del uso de los servicios de acceso electrénico.
Cualquier modificacion a este reglamento ser4 comunicada de manera oportuna al
Usuario.

Clausula 13: Otros y miscelaneos

a)

Indemnidades

El Usuario renuncia expresamente a cualquier reclamacién, accion o derecho en
contra de PBCU cuando, por errores o fallas técnicas en el sistema de acceso
electrénico, o por causas de fuerza mayor o caso fortuito, la operacion no pueda
ejecutarse por no haber sido posible su verificacion o confirmacién. En tales
eventos, PBCU quedara exonerada de toda responsabilidad.

PBCU en ningln caso y en ninguna circunstancia serd responsable por cualquier
dafio o perjuicio, directo o indirecto, real o potencial y generado a cualquier persona,
por el alcance, la veracidad o exactitud o de los contenidos o de cualquier
informacién, que este incorporada en cualquier momento, en el sistema de PBCU o
en los sitios web vinculados al sitio. Esto, en el entendido que la informacién es
directamente proporcionada por el Usuario Administrador y sus Sub-Usuarios.

Toda la informacion utilizada por los Usuarios incluyendo pero sin limitarse a: el nombre
de Usuario y clave que utiliza como mecanismo para acceder a los servicios de
acceso electrénico, son cédigos Unicos, secretos, confidenciales e intransferibles
a los cuales PBCU no tiene acceso y, por tanto, el Usuario asume las
consecuencias de divulgacion a terceros, liberando a PBCU de toda
responsabilidad, directa o indirecta, contractual o extracontractual y en particular
la que se derive de cualquier infraccién a cualquier norma constituciones o legal
que se encuentre vigente y que resulte aplicable.

b) Datos personales
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¢ Mediante la suscripcién de este reglamento, el Usuario Administrador autoriza
expresamente a PBCU, en el marco de lo establecido por la ley 1581 de 2012, para
realizar el tratamiento automatizado y utilizacion de los datos personales y generales
que suministre para el acceso a los servicios establecidos en el sistema, sitio web o

VPN de PBCU.

Para constancia de lo anterior, el presente reglamento se acepta por parte del Usuario en la

ciudad de [insertar nombre], a los [insertar] dias del mes de [insertar] del afio [insertar].

Nombre [insertar Nombre]

Identificacion [insertar tipo y numero]

[Comentado [HA3]: Firma digital certificada por la ONAC. }




